Videokonferenzen und unsere Daten

Tagtagliche Angriffe auf Datenschutz und

Privatsphare

Mit Daten aus Videokonferenzen kinnen die Nutzer und Nutzerinnen verschiedentlich manipuliert werden.

Die Covid-19-Pandemie hat dazu ge-
fiihrt, dass wir in unserem berufli-
chen und privaten Alltag viel hiufiger
die Moglichkeit von Videokonferenzen
niitzen, um miteinander zu kommuni-
zieren und uns virtuell zu begegnen.
Technologiebasierte Innovation er-
moglicht uns eine gemeinsame Pri-
senz im virtuellen Raum trotz Absenz
in der Realitit.

Leider fahren die meisten Videokonfe-
renz-Software-Angebote wie Zooms,
Teams, ... tagtiglich scharfe Angriffe
auf unsere Privatsphire und verletzen
unsere Menschenrechte auf Privat-
sphire und auf Datenschutz. Im Zuge
von Videokonferenzen sammeln sie alle
moglichen Daten von uns. Diese Daten
werden dann an den Meisthietenden
weiterverkauft. Diese Daten erlauben
es, unsere Verhaltensmuster so zu ana-
lysieren, dass sie im Dienste der Mani-
pulation von unseren demokratischen
Meinungsbildungs- und  Entschei-
dungsfindungsprozessen sowie zur Ma-
nipulation von unserem Konsumver-
halten eingesetzt werden konnen. Dies
bedeutet bildlich gesprochen, dass poli-

tische Akteurinnen und Akteure sowie
Unternehmen bei uns dann genau die
richtigen Klaviertasten spielen, welche
die Musik zum Erklingen bringen - d.
h. dass wir so abstimmen oder wéhlen,
wie sie es wollen, oder die Produkte
einkaufen, von denen sie wollen, dass
wir sie kaufen.

Wir sehen die unsichtbaren
Faden des
Marionettenspiels nicht.

Dabei handelt es sich um Manipulation,
weil wir Menschen uns im Unterschied
beispielsweise zu herkommlicher Wer-
bung gar nicht bewusst sind bzw. sein
konnen, dass dieses Marionettenspiel
gerade mit uns passiert, weil wir die
unsichtbaren Faden nicht sehen kon-
nen, an denen wir zappeln und nach
der Musik der Meisthietenden tanzen,
ohne dass wir es merken.

Derzeitige Situation ist inakzeptabel
Videokonferenz-Software eroffnet eine
ethische Chance der Kommunikation

und Begegnung trotz rdumlicher Dis-
tanz - gerade in einer globalen Pan-
demie. Ethisch inakzeptabel ist, dass
ein Geschéftsmodell vom Rechtsstaat
Schweiz geduldet wird, das tagtig-
lich unsere Menschenrechte auf Pri-
vatsphire und Datenschutz verletzt.
Ethisch inakzeptabel ist, dass Unter-
nehmen nicht ein lukratives Geschifts-
modell mit Videokonferenz-Software
ohne diese Menschenrechtsverletzun-
gen praktizieren. Dies wire sowohl
technisch als auch 6konomisch sehr
wohl méglich. Ethisch inakzeptabel ist,
dass die mit der Nutzung von Video-
konferenzen direkt verbundenen skla-
vereidhnlichen Arbeitshedingungen bei
der Schiirfung fiir diese Technologien
notwendigen Rohstoffen und bei der
Produktion dieser Technologieprodukte
sowie die 6kologische Belastung kaum
thematisiert und unterbunden wer-
den. Hier besteht aus ethischer Sicht
dringlicher Handlungshedarf - gerade

in Zeiten einer Pandemie, in denen wir
[«

auf Videokonferenz-Software angewie-
sen sind.

Peter G. Kirchschldger
7

N
=
<
<
S
o
=
>
a
Rl

7]
=
©

L
S
£
S
-
a
&
=
=
=

j=}
=
o
[hg



