
WEBINAR 
ETHIK, DATENSCHUTZ & 
VERANTWORTUNG

BIAS, DEEPFAKES & 
ERINNERUNGSKULTUR

PROREKTORAT LEHRE UND INTERNATIONALE BEZIEHUNGEN

ZENTRUM LEHRE

27. November 2025

Das Webinar beginnt um 12:15 Uhr

Die Trainingsdaten beinhalten all unsere Vorurteile und prägen 
zunehmend unsere Weltsicht, unsere eingegeben Daten 
werden missbraucht und ausgegebene Daten können zu 
Deepfakes werden mit weitreichenden Folgen, von Diffamierung 
bis zu einer Veränderung der Erinnerungskultur.

WEBINAR ETHIK: BIAS, DEEPFAKES & ERINNERUNGSKULTUR



BIAS IN DEN 
TRAININGSDATEN
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BILDUNGSHEGEMONIE & DIGITALER KOLONIALISMUS?
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https://sustain.algorithmwatch.org/en/cultural-hegemony-how-generative-ai-systems-reinforce-existing-power-structures/
https://www.linkedin.com/pulse/addressing-western-bias-ai-call-culturally-responsive-christin-light-gb5ge/
https://www.geekwire.com/2024/ai-overwhelmingly-prefers-white-and-male-job-candidates-in-new-test-of-resume-screening-bias/
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https://aclanthology.org/2025.findings-acl.1338.pdf
https://dustinstout.com/the-halo-effect-is-sabotaging-your-ai-education/


GEGENMASSNAHMEN?
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KI-spezifisch:
• RAG: Eigene Texte hochladen, auf die das 

LLM zugreifen soll
• Prompting mit Perspektiv-Vorgaben: „Nenne 

Quellen aus dem Globalen Süden / aus nicht-
englischsprachigen Kontexten / von 
marginalisierten Autor:innen“

Immer gültig:
• Immer (auch) mit Originalquellen arbeiten
• Literaturlisten dekolonial reflektieren

RAG
Retrieval Augmented Generation

https://ragwalla.com/docs/guides/the-complete-guide-to-enterprise-ai-security-rag-agents-compliance-in-2025


HALO-EFFEKT
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KI-INDUZIERTE PSYCHOSEN: ONE-PERSON-ECHO-CHAMBER

27. November 2025 Webinar Ethik: Bias, Deepfakes & Erinnerungskultur 7

https://edition.cnn.com/2025/09/05/tech/ai-sparked-delusion-chatgpt
https://www.psychiatrypodcast.com/psychiatry-psychotherapy-podcast/episode-253-ai-psychosis-emerging-cases-of-delusion-amplification-associated-with-chatgpt-and-llm-chatbot
https://hai.stanford.edu/news/exploring-the-dangers-of-ai-in-mental-health-care


VERSTÄRKUNG VON ECHO CHAMBERS UND SOZIALEM GRABEN
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https://www.equalvoice.ch/wp-content/uploads/2025/01/IMD_Mind-The-Gap_Bias-In-AI_Whitepaper_DIGITAL.pdf
https://www.athensjournals.gr/politics/2025-6435-AJPIA-CBC-Angelova-02.pdf


PERFEKTE FORM
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• Format ist perfekt
• Rhetorisch stark
• Tritt mit endgültigen Aussagen auf
• Übertrifft an Inhalt meistens unsere eigene 

Expertise
• Erscheint freundlich und unterstützend
• KI ist zunehmend «unsichtbar» integriert in 

unsere alltäglichen Programme

- Skalierung: nahezu beliebig gestaltbar und 
übertragbar auf alle Themen

- Geschwindigkeit: digitale Kreationen können 
sich blitzartig verbreiten

• Auswahl
• Quellenkritik
• Methodenkritik
• Perspektivenvielfalt
• Stil-Prompting: «Formuliere wissenschaftlich 

mit erscheint als anstatt absolut mit es ist so
• Reflexion der Inhalte

Gegenmassnahmen sind nicht neu, sondern 
galten schon immer bei kritischem und 
reflektiertem Arbeiten. 

Aber: KI kann bestehende Probleme im 
Bildungssystem verstärken.

GEGENMASSNAHMEN



DEEPFAKE
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HISTORISCHE DEEPFAKES
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https://ipi.media/slovakia-deepfake-audio-of-dennik-n-journalist-offers-worrying-example-of-ai-abuse/
https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk
https://keepnetlabs.com/blog/deepfake-statistics-and-trends
https://www.abc.net.au/news/2024-01-27/how-ai-is-creating-taylor-swift-pornographic-deepfakes/103396284


MEDIENBEARBEITUNG
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AUTOMATISCHE OPTIMIERUNG VON 
AUFNAHMEN: FOTOS & VIDEOS
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This feature uses AI to recognize subjects and scenes 
(like food, landscapes, or pets) and automatically adjust 
settings such as exposure, contrast, and color to improve 
the image quality. For example, it makes food look more 
appetizing and dark scenes brighter.
(Zusammenfassung durch Google)

https://www.samsung.com/latin_en/support/mobile-
devices/how-does-the-scene-optimizer-improve-my-photos/ 
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AUTOMATISCHE OPTIMIERUNG VON AUFNAHMEN: SOUNDS
Voices – relatively clear voices of people around

Wind – outside wind or air gust noise

Music – background music

Nature – sound of nature like waves and birds

Crowd – sounds of groups of people, like cheering or applause

Noise – general unclassified noise

https://www.samsung.com/latin_en/support/mobile-devices/how-to-remove-unwanted-sound-from-videos-using-audio-eraser-
on-your-galaxy/ 
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APPS ERWEITERN DIE MÖGLICHKEITEN
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• Automatically fix lighting and contrast 
• Remove unwanted objects or photobombers 
• Sharpen blurry shots or enhance details 
• Suggest aesthetic filters based on your photo content
• AI even refines skin tones, lighting, and facial details while keeping the look realistic
• Replace dull skies with dramatic sunsets
• Turn portraits into paintings or digital art
• Create motion effects

 Even better, these tools learn your editing preferences over time, making your future edits faster 
and more consistent.

https://ssa.academy/resources/the-ai-boost-how-artificial-intelligence-is-changing-smartphone-photography/ 
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AI PHOTO EDITOR (GOOGLE PLAY)
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https://play.google.com/store/apps/details?id=ai.photo.editor.eraser.app


MIT GOOGLE PHOTOS BILDER ZU VIDEOS UMWANDELN
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https://blog.google/products/photos/photo-to-video-remix-create-tab/


MEDIENBEARBEITUNG KANN ERINNERUNGEN VERÄNDERN
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https://dspace.mit.edu/bitstream/handle/1721.1/162835/3706598.3713697.pdf?sequence=1&isAllowed=y
https://pmc.ncbi.nlm.nih.gov/articles/PMC12289686/


AUSWIRKUNGEN AUF GERICHTSVERFAHREN UND SELBSTBILD
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https://www.nelsonmullins.com/insights/blogs/red-zone/news/safeguarding-the-courtroom-from-ai-generated-evidence-federal-rule-of-evidence-707-approved-by-judicial-conference
https://reachlink.com/advice/body-dysmorphic-disorder-bdd/ai-filters-how-virtual-reality-shapes-mental-health-today/


GEGENMASSNAHMEN?
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• Medienbearbeitung: selbst nicht nutzen
• Deepfakes: spezifische Apps, aber unsicher
• Digital Watermarking
• Firmeninitativen
• Vertrauensvolle Quellen

https://bestarion.com/how-to-detect-and-prevent-deepfakes/
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