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Empfehlungen der ULEKO zum Umgang mit Daten beim
Einsatz von kiinstlicher Intelligenz

Fokus: Datenschutz beim Hochladen studentischer Arbeiten

Der Einsatz von KI-Systemen wie ChatGPT in der Lehre bietet vielfaltige Moglichkeiten zur
Unterstitzung der Dozierenden. Allerdings erfordert die Nutzung dieser Systeme
besondere Sorgfalt im Umgang mit studentischen Daten. Studentische Arbeiten enthalten
haufig personenbezogene Informationen, die besonderen Schutz bendtigen.

1 Risiken beim Hochladen von Daten

e Studentische Arbeiten enthalten in der Regel personenbezogene Daten (Namen,
Matrikelnummern, etc.)

e Hochgeladene Inhalte kénnen in die Trainingsdaten der KI-Systeme einfliessen

e Die Datenschutzbestimmungen der Anbieter kdnnen sich jederzeit andern

2 Umgang mit Datenschutzoptionen der KI-Systeme

Einige KI-Systeme bieten Optionen an, die eine Verwendung der Chatinhalte fur das
Training ausschliessen sollen. Hierzu ist Folgendes zu beachten:

e Diese Funktionen unterliegen haufigen Anderungen
¢ Die tatsachliche Wirksamkeit dieser Optionen ist schwer zu Uberpriifen

3 Empfohlene Vorgehensweise

¢ Vor dem Hochladen missen alle personenbezogenen Daten aus den Texten

entfernt werden

Namen durch Platzhalter ersetzen (z.B. "Student A")

Matrikelnummern und andere eindeutige Identifikatoren vollstandig entfernen

Andern Sie den Titel des Dokuments, falls dieses persdnliche Daten enthalt

Entfernen Sie auch die Metadaten aus dem Dokument. Kopieren Sie z.B. den Text

in eine Textdatei (=Editor)

o Uberprifen Sie den Text, ob er Hinweise auf personliche Lebensumstande oder
andere sensitive Informationen enthalt
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